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Introduction :

PRTG est un logiciel de surveillance en temps réel. Il permet de vérifier les échanges
entre les clients et le serveur. Il permet également de consolider son infrastructure en
surveillant en temps réel la santé des serveurs. Cela permet aux administrateurs de ne
pas perdre leur temps a regarder toutes les heures s’il ne reste plus beaucoup d’espace
libre ou encore les performances de leurs serveurs s’affaiblissent. PRTG le fait pour eux.

Linstallation de PRTG est bénéfique pour une entreprise car elle permet une
surveillance en temps réel de votre réseau mais aussi une analyse détaillée et quasi
instantanée de votre trafic. On peut dire que cet outil assure la pérennité et Uefficacité
de votre infrastructure informatique.

Pour les pré-requis, peu en sont demandés. PRTG est trés simple d’utilisation
donc n’importe qui pourrait s’en sortir or, lorsque l’'on rentre dans des besoins un peu
plus techniques, cela devient complexe.

L'ajout de capteur quant a lui se fait avec une certaine facilité. Ce qui rend l'acces
plutét simple pour débutant.

Ce qu’il faut savoir, c’est de ne pas se tromper de protocole lors de la création de
capteur sous risque que le capteur ne marche tout simplement pas et/ou que votre
serveur plante.

Nous allons voir dans ce TP, Uinstallation du logiciel de surveillance PRTG et les
différentes étapes pour mettre en place des capteurs, des groupes ou encore des
équipements.



Apres avoir récupéré un installateur de PTRG sur le site officiel avec la clé d'essai, je vais
préparer l'installation de PRTG sur mon windows serveur. Dans mon cas pour le mode

d'installation j’ai opté pour “personnalisé”, tout simplement car je serais plus libre quant
a mes choix d’installation.

Je passerais les explications sur Uinstallation car Uinstallation est propre a
chacune, et la chance que U'on a avec PRTG est la facilité d’installation.

~¥ Installation - PRTG Metwork Monitor - ho4
Meode d'installation PAESSLER
I THORK
Choisissez entre le mode d'installation rapide ou personnalisé.
P P MONITOR

O Rapide (recommandé)

- Utilise le répertoire d'installation et le répertoire de données par defaut

- Exécute immeédiatement une découverte automatigue du réseau en utilisant les
protocoles standard (ICMP, SNMP, et autres)

- Affiche tous les équipements disponibles aprés le lancement de I'application

- Modifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.

® Personnalisé
- Choissisez manuellement le répertoire d'installation et le repertoire de données
- Configurez ou passez la découverte automatique du réseau
- Maodifiez la configuration du systéme de supervision aussi plus tard dans l'interface PRTG.

Précédent Suivant Annuler




Une fois Uinstallation terminée, on arrive sur PRTG NETWORK MONITOR, dans

lequel on va pouvoir se connecter grace a nos identifiants.

©® 127.0.0.1/public/login.htm?loginurl=%2Fhome&errorid =0

PRTG (N}
NETWORK
MONITOR

PRTG Network Monitor (1SIO_SRV-V_AD-S)

Nom d'utilisateur

L

Mot de passe

prigadmin

Connexion

> Vous avez oublié votre mot de passe ?
> Besoin daide?

> Télécharger les applications pour Windows, mac0S, 108, Android (en option)

Ensuite, aprés votre connexion approuvée par le site, on arrive directement

by

a

'accueil du site. Comme on peut le voir ci-dessous, le site est assez clair et détaillé

pour qu’on ne puisse pas s’y perdre.

C @ 127.0.0.1/group.htm?id=08&tabid=1

[T S ] Tickets modifiés 1

€ Page d'accueil Equipements

Bibliotheques Capteurs Rapports

Equipements

Groupe Racine

O Vue densemble 2 Jours 30 Jours 365 Jours A Alertes = Log = Gestion & Paramétres
V6 (des) s m L xu & Em Recherche Q

&' Racine
B & Serveur central PRTG

B £ sonde locale

Félicitations !

E = Equipement de la sonde =
it PRTG est sur le point de scanner votre réseau.
Vous verrez bientdt tous vos équipements.

E Etat de la sonde

Espace disque ...| [ Microsoft Hyp... | [+
5%, <0,01 Mbit/s

& Déclencheurs de

Recherche.

Logs Tickets Configuration

Le compte d'utilisateur de ladministrateur
systéme de PRTG utilise le mot de passe par
défaut « prtgadmin ». Modifiez-le pour sécuriser
votre interface Web PRTG

Ceciest si vous autorisez

I'accés & votre interface Web PRTG depuis
internet (['extérieur de votre pare-feu) !

Modifier le mot de passe par défaut

Activer SSL/TLS pour finterface Web PRTG. %

La connexion de votre navigateur & ce serveur
central de PRTG est pas sécurisée par SSL/TLS.
Il est préférable de passer a SSL/TLS,
particuliérement si votre interface Web PRTG est
accessible depuis intemet (en dehors de votre
pare-feu)

Passer a SSL/TLS

's a distance

>4
L1 2 laide de
G crée
pnde locale
ou sonde hébergée. Vous pouvez
ajouter des sondes

supplémentaires pour superviser
des sites et VPN distants, ou pour
distribuer la charge de
supervision.

© Manuel de PRTG : ajouter une sonde distante

© Obtenez une aide supplémentaire dans le Centre d'aide et
d'assistance!



Niveau sécurité, puisqu’on est jamais assez prudent, on va cliquer dans “modifier
le mot de passe par défaut”. Entrez votre ancien mot de passe puis confirmez le
nouveau.

Parameétres de compte d'utilisateur

Nom d'utilisateur prtgadmin
Nom d'affichage Administrateur systéme PRTG
Adresse email principale Foretnoir@courcelles-chaussy.com

Mot de passe () Ne pas modifier le mot de passe

(®) Spécifier un nouveau mot de passe

Ancien mot de passe [ssessaee
MNouveau mot de passe |sssssse

Confirmer le mot de passe 1

Passhash Afficher le passhash

Paramétres de compte

Groupe principal Administrateurs PRTG

Une fois cela fait, on va passer a SSL/TLS pour pouvoir établir la connexion a
PRTG. De sorte également a ce que les échanges entre les différents clients au serveur
PRTG soient chiffrés.



Voulez-vous passer a SSL/TLS ? X

Vous étes sur le point de configurer votre serveur central PRTG pour utiliser
une connexion sécurisée SSL/TLS.

Four appliguer les paramétres, votre serveur central PRTG va étre arréte et
redemarré. Cela peut prendre quelgues minutes. Lors du rechargement de
l'interface web, votre navigateur affichera un avertissement de certificat car le
certificat par défaut est inconnu de votre navigateur,

Il s'agit seulement du fait que le certificat livré avec PRTG nest pas signé par
une autorité de certificats numeériques valide. Pour accéder 2 la page de
connexion, confirmez « les risques de sécurité » annonces.

Pour plus d'infarmations, consultez la base de connaissances :
https://kb.paessler.com/en/topic/B9984

Remarque : Vous pouvez installer un certificat SSL de confiance pour PRTG &
tout moment. Pour plus dinformations, consultez la base de connaissances :
https://kb.paessler.com/en/topic/283

Souhaitez-vous continuer ?

Oui, passer a SSL/TLS Annuler

Ajouter un capteur (existant ou non, SNMP ou PING...)

Ajouter un capteur

< Annuler

Sélectionner un éguipement auquel ajouter le nouveau capteur

(@) Créer un nouvel équipement

OAJ outer un capteur & un équipement

Continuer >

Par la suite, on ajoute un équipement, soit notre serveur Active Directory dans
mon cas. Dans Adresse IPv4/nom DNS on peut laisser notre nom de serveur puisqu’on
peut amener notre serveur a changer d’IP.



Ajouter un équipement au groupe 1er groupe x

Paramétrages de base de I'équipement

Nom de l'équipement

1SI0_SRV-V_AD-5

Version IP
(®) IPv4 (par défaut)
O IPv6E

Adresse IPv4/Nom DNS

18I0_SRV-V_AD-5

Balises

[+]

Information supplémentaire sur I'équipement

leAana da l'anuinamant

De mon coté, je choisis de ne pas activer la découverte automatique cependant,
cela peut étre trés pratique pour quelgu’un qui possede la licence PRTG.

J’entre mon nom de domaine, je crée un utilisateur dédié au SNMP puis j’entre le
mot de passe.



Ajouter un équipement au groupe 1er groupe x

Niveau de la découverte automatique

(@) Pas de découverte automatique (par défaut)
O Découverte automatique par défaut (recommandé)
O Découverte automatique détaillés

O Découverte automatique & partir de modéles d'équipement spécifigues

Informations d'identification pour systémes Windows

@ hériter de (=1 1er groupe (Nom de domaine ou d'ordinateur: <vide>, Mom d...)
Nom de domaine ou d'ordinateur

Foretrouge.local

Nom d'utilisateur

Administrateur

Mot de passe

Une fois cela effectué, je vois bien l’ajout d’un nouvel équipement dans mon
PRTG au nom du serveur gque je viens de créer, j’ajoute ensuite un nouveau capteur qui
cette fois-ci, sera du protocole WMI.

Ajouter un capteur a |'équipement 1SIO_SRV-V_AD-S [1SIO_SRV-V_AD-S] (Etape 14 2)

Que peut-on superviser ? Type de systéme cible ? Technologie utilisée ?

(O Disponibilité Q Uilisation de la mémoire O Windows (O Serveur de messagerie QPing O Renifiage de paquets

(Bande passante/trafic () Parameétres du matériel Q Linux/mac0S (O Base de données QsnmP (O Protocoles de fiux

Q) Vitesse/Performance QO Infrastructure du réseau (O 0S de virtualisation (O Services en cloud @wmi (O PowerShell

Q Uilisation CPU O Capteurs personnalisés (O Stockage et serveur de fichiers (O Compteurs de performance () Récepteur de message Push
QO Utilisation du disque QHTTP (O PRTG Cloud

OssH

Lors de l'ajout de ce capteur, on va pouvoir vérifier U'espace libre sur le service car
si un serveur n’a plus d'espace libre et qu’on continue a entassé des échanges, alorsi il
risquera de planter.



Une fois la création terminée de ce capteur, on peut vérifier U'espace en cliquant sur le
capteur.

Ajouter un capteur a I'équipement 15I0_SRV-V_AD-S [15I0_SRV-V_AD-S] (Etape 2 2 2)

< Annuler

Paramétres de base du capteur
Nom du capteur Espace disque libre (plusieurs lecteurs)

Balises parentes

Balises diskspacesensor X wmidiskspacesensor X @

Priorité L2 5 8 5 ] Créer

Sélection de lecteur

Lecteurs Tous

Intervalle d'analyse

On peut mettre en place un déclencheur de notifications, comme ci-dessous.
Cela permettra de ne jamais tomber a un pourcentage nul et d’étre prévenu avant et ce
peu-importe le type de capteurs (WMI,SNMP...). Pour ce faire, on ajoute un déclencheur
sur seuil, on peut choisir de se faire avertir sur un pourcentage ou sur un octet, peu
importe. Moi j’ai choisi pourcentage car je trouve ¢a plus facile a comprendre. Le type de
reégle mis sur cette capture d’écran peut varier en fonction de chacun. On peut envoyer

le déclencheur a plusieurs utilisateurs comme a 'administrateur ou également via un
ticket.

Déclencheurs de notifications

Type * Régle Actions
Déclencheur sur Lersgue le canal Octets libres C: (Octet) est en dessous de 10 pendant au meins 60 secondes, exécuter @ Envoyer un email a tous les membres du groupe P
seuil Groupe d'utilisateurs PRTG &
(1D: 1) —~
Lorsque |z condition ne sapplique plus, exécuter ‘@ Envoyer un email & tous les membres du groupe Groupe d'utilisateurs PRTG
Déclencheurs de notifications pouvant étre hérités des objets parents
@ Hériter de tous les déclencheurs de notifications des objets parents et utiliser les déclencheurs de notifications définis ci-dessus (par défaut)
O Utiliser uniquement les déclencheurs de notifications définis ci-dessus
Type * Régle hérité de
. - B - N . _— . . " = = Racine
Déclencheur sur Lorsgue le statut du capteur est Erreur pendant au moins 600 secondes, exécuter @ ¥ Notification par email et message Push & l'administrateur (£

état

Lorsque le statut du capteur est Erreur pendant au moins 900 secondes, exécuter aucune notification et répéter l'opération toutes les 0 minutes



Conclusion:

Pour utiliser PRTG en toute sécurité, il estimportant de toujours garder un ceil sur
votre réseau avec un outil comme PRTG Network Monitor. Non seulement c’est simple
d’utilisation et en plus il permet de garantir une sécurité accrue.

Assurez-vous que tous les appareils fonctionnent correctement, il suffit qu’un
seul appareil ait des problemes pour que toute Uinfrastructure de ’entreprise en
patisse.

Il est TRES important de surveiller le trafic de données pour éviter les surcharges.

PRTG peut vous aider a détecter les problemes de sécurité grace au capteur mis
en place. Il peut également, comme mis en valeur dan ce TP, empécher Ueffondrement
des serveurs en envoyant des notifications avant la fin de U'épuisement de ’espace
disponible!

En ce qui concerne les points de vigilance, il est recommandé d’étre a l'aff(it des
erreurs qui peuvent étre déclenchées par PRTG afin de résoudre les problemes avant
qu’ils ne deviennent sérieux.

Bien faire attention a 'espace libre, pas qu’il ne devienne nul et que ce soit trop
tard.

Egalement faire attention aux surcharges dues au trafic.

Il peut étre utile de configurer PRTG avec des automatismes de correction. Dans
ce TP nous ne l'avons pas fait mais il peut s’avérer trés utile pour un gain de temps etc.

Puis pour finir, PRTG peut vous aider a minimiser les risques et la complexité en
vous donnant une vue d’ensemble de tous vos systemes et applications ce qui rend la
vie plus facile :)



